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Supporting Debian machines
for friends and family
Notes and tricks from an amateur sysadmin



  

“providing an enjoyable
computing environment
so that they can fully
experience the benefits
of Free Software...”



  

“... without using up
all of our precious
spare time”
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memtest86+

badblocks -swo out /dev/sdX



  

package updates
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apticron

unattended-upgrades



  

deborphan

debfoster



  

debian-security-support



  

monitoring
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logcheck



  

smartmontools



  

smartmontools mcelog



  

smartmontools mcelog lm-sensors



  

$ sar -A
Linux 2.6.32-23-generic 2010-07-08 _x86_64_

00:00:01        CPU      %usr     %nice      %sys   %iowait    %steal      %irq     %soft    %guest     %idle
00:05:01          0     44,23      1,07      4,20      9,74      0,00      0,19      0,15      0,00     40,43
00:15:01          0     40,83      0,18      1,85      0,61      0,00      0,17      0,16      0,00     56,20
00:25:01          0     39,14      0,18      2,26      0,68      0,00      0,18      0,15      0,00     57,41
00:35:02          0     46,30      4,86      9,16     11,44      0,00      0,22      0,18      0,00     27,85
00:45:01          0     43,13      2,19      7,26      6,30      0,00      0,20      0,19      0,00     40,74
00:55:01          0     36,73      0,22      2,12      0,75      0,00      0,17      0,17      0,00     59,83
01:05:01          0     24,21      9,15     19,56      5,90      0,00      0,25      0,21      0,00     40,73
01:15:02          0      1,17     14,03     38,30     11,95      0,00      0,34      0,26      0,00     33,94
01:25:02          0      1,22      8,72     22,72      8,75      0,00      0,21      0,20      0,00     58,19
01:35:01          0      1,11      0,31      2,19      0,28      0,00      0,05      0,09      0,00     95,97
01:45:01          0      1,09      0,25      2,16      0,21      0,00      0,07      0,06      0,00     96,16
01:55:01          0      1,03      0,40      2,17      0,23      0,00      0,08      0,05      0,00     96,04
02:05:01          0      1,19      1,86      3,28      0,99      0,00      0,07      0,08      0,00     92,52
02:15:01          0      1,03      0,28      2,15      0,25      0,00      0,04      0,08      0,00     96,17
02:25:01          0      1,13      0,43      2,26      0,27      0,00      0,05      0,08      0,00     95,78
02:35:01          0      0,98      0,41      2,09      0,46      0,00      0,05      0,07      0,00     95,94
02:45:01          0      1,07      0,25      2,04      0,21      0,00      0,05      0,08      0,00     96,30
02:55:01          0      1,01      0,27      2,25      0,24      0,00      0,06      0,06      0,00     96,11
03:05:01          0      1,92      2,28      2,76      1,13      0,00      0,07      0,09      0,00     91,75
03:15:01          0      1,02      0,26      2,19      0,22      0,00      0,06      0,07      0,00     96,18
03:25:01          0      1,12      0,26      2,14      0,27      0,00      0,05      0,10      0,00     96,05
03:35:01          0      1,06      0,28      2,34      0,28      0,00      0,06      0,08      0,00     95,90
03:45:01          0      1,08      0,26      2,26      0,26      0,00      0,06      0,06      0,00     96,01
03:55:01          0      1,06      0,39      2,15      0,22      0,00      0,05      0,08      0,00     96,05
04:05:01          0      1,04      1,75      2,70      0,40      0,00      0,07      0,07      0,00     93,98
04:15:01          0      1,10      0,30      2,33      0,26      0,00      0,05      0,07      0,00     95,89
04:25:01          0      1,09      0,31      2,29      0,21      0,00      0,06      0,07      0,00     95,98
04:35:01          0      1,16      9,76     13,21      6,99      0,00      0,19      0,17      0,00     68,52
04:45:01          0      1,24      8,53     15,61      8,30      0,00      0,19      0,17      0,00     65,96
04:55:01          0      1,01      0,27      2,21      0,21      0,00      0,06      0,07      0,00     96,16
05:05:01          0      1,09      1,73      2,61      1,58      0,00      0,06      0,10      0,00     92,82
05:15:01          0      1,12      0,25      2,14      0,25      0,00      0,06      0,06      0,00     96,13

sysstat



  

safety
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molly-guard



  

safe-rm

$ rm -rf /usr/lib/libfoo.so



  

safe-rm

$ rm -rf /usr/lib /libfoo.so



  

safe-rm

$ rm -rf /usr/lib /libfoo.so
/bin/rm: cannot remove `/libfoo.so':
No such file or directory



  

safe-rm

$ rm -rf /usr/lib /libfoo.so
/bin/rm: cannot remove `/libfoo.so':
No such file or directory

$ ls /usr/lib
ls: cannot access /usr/lib: No such
file or directory



  

/
/etc
/usr
/var/lib
...



  

safe-rm

$ rm -rf /usr/lib
safe-rm: skipping /usr/lib



  

etckeeper
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apparmor

apparmor-profiles

apparmor-profiles-extra
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checksecurity



  

rkhunter

tiger
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openssh-server

mosh

http://feeding.cloud.geek.nz/posts/hardening-ssh-servers/

http://feeding.cloud.geek.nz/posts/hardening-ssh-servers/


  

iptables



  

$ cat /etc/network/iptables.up.rules
*filter
:INPUT DROP [0:0]
:FORWARD DROP [0:0]
:OUTPUT DROP [0:0]

-A OUTPUT -j ACCEPT
-A INPUT -i lo -j ACCEPT
-A INPUT -p icmp -j ACCEPT
-A INPUT -m conntrack --ctstate RELATED,

ESTABLISHED -j ACCEPT

-A INPUT -s 192.168.1.0/24 -p tcp --dport 22
-j ACCEPT

:LOGDROP - [0:0]
-A LOGDROP -j LOG --log-level 6
-A LOGDROP -j DROP
-A INPUT -j LOGDROP
COMMIT



  

$ cat /etc/network/iptables.up.rules
*filter
:INPUT DROP [0:0]
:FORWARD DROP [0:0]
:OUTPUT DROP [0:0]

-A OUTPUT -j ACCEPT
-A INPUT -i lo -j ACCEPT
-A INPUT -p icmp -j ACCEPT
-A INPUT -m conntrack --ctstate RELATED,

ESTABLISHED -j ACCEPT

-A INPUT -s 192.168.1.0/24 -p tcp --dport 22
-j ACCEPT

:LOGDROP - [0:0]
-A LOGDROP -j LOG --log-level 6
-A LOGDROP -j DROP
-A INPUT -j LOGDROP
COMMIT

-A INPUT -s 192.168.1.0/24
-p tcp --dport 22 -j ACCEPT



  

fwknop
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ipcheck



  

x11vnc

ssvnc

http://feeding.cloud.geek.nz/posts/high-latency-vnc-tech-support/

http://feeding.cloud.geek.nz/posts/high-latency-vnc-tech-support/
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1. config files

2. important documents

3. non-critical data



  

1. config files

duplicity

https://www.linode.com/?r=4f882417aa3809652b227d6d9c25b2a0472c6cff


  

1. config files

all of /etc

installed packages

Myth TV DB dump



  

2. important documents

~/documents/safe

emails

bookmarks



  

3. non-critical data



  

“giving back”
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/* TODO */

[===================================]



  

ECC memory

https://blogs.oracle.com/ksplice/entry/attack_of_the_cosmic_rays1

https://blogs.oracle.com/ksplice/entry/attack_of_the_cosmic_rays1

